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Ilekro¢ w Zasadach uzyto ponizszego terminu, rozumie sie przez to:
Ustuga Interfejs programistyczny aplikacji Web API i/lub interfejs SFTP,
sieciowa umozliwiajagcy automatyzacje wymiany danych pomiedzy
systemami Uczestnikow RRM a Systemem RRM TGE;
Uczestnik Podmiot bedacy Uczestnikiem RRM TGE i/lub RRM TGE OTC;
RRM
Gietda lub Towarowa Gietda Energii S.A. z siedzibg w Warszawie oferujaca
TGE Ustuge Raportowania Danych Transakcyjnych oraz Ustuge
Backloadingu Danych Transakcyjnych;
Przerwa Czasowe, planowane lub nieplanowane, wytgczenia przez Gietde

Techniczna dostepu do ustugi sieciowej, w przypadku koniecznosci
dokonania zmian, usuniecia usterek, naprawy lub konserwacji
systemu informatycznego Gietdy;

System RRM | System informatyczny TGE stuzacy do raportowania Danych
Transakcyjnych, kompatybilny i zintegrowany z systemami
informatycznymi TGE oraz Systemem ARIS;

Zasady Niniejszy dokument: Zasady dostepu i korzystania z ustug
sieciowych Web API oraz SFTP.

I. Postanowienia ogodlne

§1

1. Gielda moze udzieli¢ dostepu do ustugi sieciowej wytgcznie Uczestnikom
RRM.

2. Udzielenie dostepu do ustugi sieciowej wymaga spetnienia przez Uczestnika
RRM nastepujgcych warunkdw:

a) Wybrania wiasciwych kanatéw komunikacji z Systemem RRM w ramach
Whniosku o dostep do RRM TGE / RRM TGE OTC;

b) Pozytywnego przejscia testéw w sSrodowisku testowym udostepnianym
przez Gietde;

c) Poinformowania Gietdy o pozytywnym zakonczeniu testow ustugi
sieciowej w $rodowisku testowym i gotowosci do uzyskania dostepu do
$rodowiska produkcyjnego.

3. TGE po spetnieniu przez Uczestnika RRM warunku wskazanego w ust. 2 lit.
a), udziela Uczestnikowi RRM zgody na dostep do ustugi sieciowej.
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TGE moze odmoéwi¢ udzielenia dostepu do ustugi sieciowej bez podania
przyczyny.

4. Przekazana przez Gietde dokumentacja ustugi sieciowej, umozliwia
Uczestnikowi RRM stworzenie lub modyfikacje wiasnego oprogramowania,
umozliwiajacego mu korzystanie z ustugi sieciowej.

5. Udzielenie dostepu do ustugi sieciowej nie przenosi na Uczestnika RRM
jakichkolwiek praw autorskich do ustugi sieciowej, ani nie oznacza
udzielenia przez Gietde licencji lub sublicencji do korzystania z takich praw.

6. Uczestnik RRM zobowigzany jest do dokonywania na wiasny koszt
odpowiednich modyfikacji w swoim oprogramowaniu stuzacym do
korzystania z ustugi sieciowej.

I1. Zasady udzielania dostepu i korzystania ze srodowiska testowego

§2

1. Srodowisko testowe umozliwia dostosowanie oprogramowania Uczestnika
RRM do ustugi sieciowej zgodnie z dokumentacjq przekazang przez TGE.

2. Dostep do sSrodowiska testowego nastepuje za pomoca wersji testowej
ustugi sieciowej.

3. Wersja i konfiguracja srodowiska testowego udostepnianego przez Gietde,
moze réznic sie od srodowiska produkcyjnego.

4, Uczestnik RRM jest zobowigzany do przeprowadzenia testow
sprawdzajacych w srodowisku testowym, po kazdej modyfikacji wtasnego
oprogramowania stuzgacego do korzystania z ustugi sieciowej Ilub
w przypadku wprowadzenia przez Gietde nowego oprogramowania
stuzgcego do korzystania z ustugi sieciowej.

5. Po podjeciu decyzji w sprawie udzielenia dostepu zgodnie z § 1 ust. 3,
TGE przekazuje Uczestnikowi RRM dokumentacje ustugi sieciowej oraz
dane dostepowe, w celu przejscia przez niego testow w Srodowisku
testowym udostepnianym przez TGE oraz podtaczenia przez Uczestnika
RRM wifasnego oprogramowania - zgodnie z procesem opisanym Ww
Zatgczniku Nr 1 lub Zataczniku Nr 2. Informacja o udzieleniu lub nie
udzieleniu dostepu do ustugi sieciowej, jest przekazywana Uczestnikowi
RRM w formie maila z adresu rrm@tge.pl

III. Zasady udzielania dostepu i korzystania ze srodowiska
produkcyjnego

§3
1. Po zakonczeniu testéw w sSrodowisku testowym, Uczestnik RRM (osoba
wskazana w pkt. V Wniosku o dostep do RRM TGE / w pkt. VII RRM TGE
OTC, jako upowazniona do reprezentowania Uczestnika RRM) mailowo na
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adres rrm@tge.pl informuje Gietde o zakonczeniu testow w Srodowisku
testowym i gotowosci do uzyskania dostepu do srodowiska produkcyjnego.

2. Udzielenie dostepu do ustugi sieciowej w S$rodowisku produkcyjnym
zgodnie z procesem opisanym w Zatgczniku Nr 3 lub Zatgczniku Nr 4,
nastepuje po spetnieniu przestanek okreslonych w § 1 ust. 2 lit. b) i c)
Zasad, na podstawie zgody wyrazonej przez TGE, zgodnie z § 1 ust. 3
Zasad, poprzez przekazanie Uczestnikowi RRM danych dostepowych
umozliwiajacych dostep do ustugi sieciowej w srodowisku produkcyjnym.

3. Informacja o udzieleniu dostepu do ustugi sieciowej w Srodowisku
produkcyjnym zgodnie z wzorem stanowigcym Zatgcznik Nr 5 do Zasad,
jest przekazywana Uczestnikom RRM w formie maila z adresu rrm@tge.pl

IV. Korzystanie z ustugi sieciowej

§4

1. Uczestnik RRM przyjmuje do wiadomosci i akceptuje fakt, iz korzystanie
Z ustugi sieciowej odbywa sie na jego wtasne ryzyko i bez jakichkolwiek
gwarancji poprawnosci jej dziatania.

2. Gietda ma prawo kontrolowa¢ sposob i zakres korzystania z ustugi
sieciowej. W tym celu Gietda ma prawo dokona¢ sprawdzenia sprzetéw,
serwerdw oraz oprogramowania Uczestnika RRM oraz zada¢ udostepnienia
dokumentacji technicznej programéw Uczestnika RRM.

3. Gietda umozliwia staty dostep do korzystania z ustugi sieciowej.

4. Gietda ma prawo do Przerwy Technicznej. Gietda, w miare mozliwosci,
informuje z wyprzedzeniem o Przerwie Technicznej w drodze komunikatu
na adresy mailowe wskazane przez Uczestnika RRM.

5. Zabrania sie Uczestnikom RRM oraz wskazanym przez nich uzytkownikom:

a) wpltywania przy pomocy urzadzen, badz programdéw na nieprawidtowe
funkcjonowanie Systemu RRM;

b) wykorzystywania w dowolny sposob btedéw oprogramowania Systemu
RRM - w przypadku wykrycia takiego btedu, Uczestnik RRM ma
obowigzek natychmiastowego zgtoszenia btedu Gietdzie na adres
rrm@tge.pl;

c) podejmowania dziatan majacych na celu obejscie Ilub ztamanie
zabezpieczen;

d) podejmowania dziatan zakiécajacych funkcjonowanie Systemu RRM
poprzez jego destabilizacje, w szczegdlnosci poprzez tworzenie
nadmiernego ruchu, préby nieuprawnionego uzyskania dostepu do
zastrzezonych zasobdw, nadmiernego obcigzania; badz tez poprzez
proby naruszenia integralnosci Systemu RRM;

e) wykorzystywania ustugi sieciowej sprzecznie z Zasadami;
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f) podejmowania jakichkolwiek dziatan skutkujacych Iub mogacych
skutkowa¢ naruszeniem bezpieczenstwa danych zgromadzonych
w Systemie RRM lub w innych systemach informatycznych Gietdy.

6. W przypadku naruszenia Zasad Ilub stwierdzenia, iz Uczestnik RRM
naruszyt Zasady, Gietda ma prawo do natychmiastowego zablokowania
dostepu do ustugi sieciowej.

7. Ponadto Gietda ma prawo do natychmiastowego zablokowania dostepu do
ustugi sieciowej, jezeli dziatanie takie jest uzasadnione obowigzujgcymi
przepisami prawa, potrzebg ochrony praw o0sdéb trzecich lub wzgledami
bezpieczenstwa sieci teleinformatycznej Gietdy.

8. Zablokowanie dostepu do ustugi sieciowej trwa przez okres, ktéry w ocenie
Gietdy jest niezbedny do rozwigzania kwestii stanowigcej podstawe
zablokowania dostepu. Niniejszy przepis nie narusza innych uprawnien
Gietdy przewidzianych w Zasadach.

9. Gietda powiadamia o zablokowaniu dostepu do ustugi sieciowej drogq
elektroniczng. Gietda nie ma obowigzku wskazywania przyczyny
zablokowania konta.

10.Gietda ma prawo do zadania odpowiedniego zmodyfikowania
oprogramowania przez Uczestnika RRM stuzgacego do korzystania z ustugi
sieciowej, celem ochrony bezpieczenstwa sieci teleinformatycznej Gietdy
i ustugi sieciowej.

V. Poufnosé
§5

1. Uczestnik RRM zobowigzany jest do:

a) zachowania w tajemnicy wszelkich informacji, w szczegdlnosci
wszelkich danych technicznych i prawnych oraz rozwigzan w zakresie
oprogramowania zawartych w dokumentacji ustugi sieciowej,

b) wykorzystywania informacji, o ktérych mowa w lit. a) powyzej jedynie
w celu stworzenia wilasnego oprogramowania umozliwiajgcego
korzystanie z ustugi sieciowej lub w celu modyfikacji takiego
oprogramowania.

2. Zobowigzanie do zachowania poufnosci nie dotyczy mozliwosci ujawnienia
informacji zawartych w dokumentacji ustugi sieciowej:

a) pracownikom lub wspdtpracownikom Uczestnika RRM Ilub osobom
tworzacym lub  modyfikujacym  oprogramowanie umozliwiajace
korzystanie z ustugi sieciowej, po poinformowaniu ich o poufnym
charakterze przekazywanych informacji i pisemnym zobowigzaniu ich
do nieujawniania tych informacji,

b) dostepnych publicznie,
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c) co do ktorych uzyskano pisemng zgode Gietdy na ich ujawnienie,
d) ktérych ujawnienie jest wymagane na podstawie przepiséw prawa.

3. Informacje zawarte w dokumentacji ustugi sieciowej objete sq tajemnicg
przedsiebiorstwa Gietdy w rozumieniu art.11 ust.4 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst. jedn. Dz.U.
z2003 r. Nr. 153. Poz. 1503 z pdézn. zm.) i nie uprawniajg do
przekazywania przez Uczestnika RRM dokumentacji ustugi sieciowej innym
podmiotom dla jakichkolwiek celow komercyjnych.

4. Dokumentacja ustugi sieciowej stanowi przedmiot praw autorskich Gietdy
i nie moze by¢ wykorzystywana, w jakimkolwiek innym celu niz zgodnie
z Zasadami. Gietda udostepniajagc dokumentacje ustugi sieciowej nie
przenosi jakichkolwiek autorskich praw majatkowych do dokumentacji
ustugi sieciowej, ani nie udziela licencji lub sublicencji na korzystanie
z takich praw.

VI. Postanowienia koncowe

§6

1. Gietda nie ponosi odpowiedzialnosci za jakiekolwiek szkody, w tym rdéwniez
szkody z tytutu utraty danych lub inne szkody poniesione przez Uczestnika
RRM w zwigzku z korzystaniem z ustugi sieciowej lub w zwigzku z dostepem do
$Srodowiska testowego lub produkcyjnego ustugi sieciowej.

2. Gietda wylacza swojg odpowiedzialnos¢ odszkodowawczg wobec Uczestnika
RRM korzystajgcego z ustugi sieciowej w najszerszym zakresie dozwolonym
przez prawo. Gietda odpowiada jedynie w przypadku, gdy szkoda powstata
z winy umysinej Gietdy i pod warunkiem, ze Uczestnik RRM wykaze
bezposredni zwigzek przyczynowy pomiedzy zawinionym dziataniem Ilub
zaniechaniem Gietdy, a stratg przez siebie poniesiong. Gietda nie odpowiada za
utracone korzysci.

3. Gietda ma prawo do zmian Zasad w kazdym czasie. Zmiany Zasad wchodzg
w zycie po uptywie jednego tygodnia od dnia ich opublikowania na stronie
internetowej Gietdy chyba, ze uzasadniona jest inna data ich wejscia w zycie.

4. Uczestnik RRM ma prawo w kazdym czasie do ziozenia rezygnacji
z korzystania z ustugi sieciowej z zachowaniem jednomiesiecznego okresu
wypowiedzenia, ze skutkiem na koniec miesigca kalendarzowego, bez
koniecznosci uzasadnienia tej decyzji. Rezygnacje sktada sie w formie
pisemnej (poprzez aktualizacje Wniosku RRM) na adres: Towarowa Gietda
Energii S.A. ul. Poleczki 23 bud. H, 02-822 Warszawa, z dopiskiem ,,API RRM
TGE", podpisang zgodnie z reprezentacjg Uczestnika RRM.
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VII. Zalaqczniki
§7
Zafgczniki do Zasad:
1) Proces nadawania dostepu do Web API $srodowiska testowego RRM TGE.
2) Proces nadawania dostepu do SFTP Srodowiska testowego RRM TGE.

3) Proces nadawania dostepu do Web API $rodowiska produkcyjnego RRM
TGE.

4) Proces nadawania dostepu do SFTP srodowiska produkcyjnego RRM TGE.

5) Informacja o udzieleniu dostepu do ustugi sieciowej w S$rodowisku
produkcyjnym RRM TGE.

Zatacznik Nr 1
Proces nadawania dostepu do Web API srodowiska testowego RRM TGE:

1. TGE przekazuje Uczestnikowi RRM dokumentacje Web API.

2. Uczestnik RRM tworzy swoj testowy klucz SSL oraz zadanie podpisania
certyfikatu (plik client.csr.pem) zgodnie z dokumentacjq. Uczestnik RRM
jest zobowigzany zabezpieczy¢ swoj prywatny klucz SSL hastem nie
krétszym niz 10 znakow.

3. Uczestnik RRM przesyta zadanie podpisania testowego certyfikatu
(client.scr.pem) na adres rrm@tge.pl.

4. Na podstawie pliku client.scr.pem TGE tworzy testowy certyfikat (plik
client.cert.pem).

5. Testowy certyfikat Uczestnika RRM (plik client.cert.pem) wraz z testowym
certyfikatem TGE (plik cachain.cert.pem) oraz niezbednym w komunikacji
testowym identyfikatorem klienta przekazywane sa mailowo z adresu
rrm@tge.pl do Uczestnika RRM.

Zatacznik Nr 2
Proces nadawania dostepu do SFTP srodowiska testowego RRM TGE:

1. TGE przekazuje Uczestnikowi RRM dokumentacje SFTP.

2. Uczestnik RRM tworzy swojgq testowg pare kluczy SSH zgodnie
z dokumentacjgq. Uczestnik RRM jest zobowigzany zabezpieczy¢ swoj
prywatny klucz SSH hastem nie krotszym niz 10 znakow.

3. Uczestnik RRM przesyta testowy publiczny klucz id_rsa.pub na adres
rrm@tge.pl.

Towarowa Gielda Energii S.A. zarejestrowana przez Sad Rejonowy ul. Poleczki 23 bud. H, 02-822 Warszawa
dla m. st. Warszawy w Warszawie, pod numerem KRS 0000030144, T: (+48) 22 341 99 12, F: (+48) 22 341 99 10 tge.pl
NIP 527-22-66-714. Kapitat zakladowy w wysokos$ci 14.500.000 ztotych E: tge@tge.pl / z

— w catosci optacony


mailto:rrm@tge.pl
mailto:rrm@tge.pl
mailto:rrm@tge.pl

& TGE

Strona Nr 8

4. TGE konfiguruje w $srodowisku testowym RRM TGE ustuge SFTP dla danego
Uczestnika RRM.

5. Uczestnik RRM w formie zwrothego maila z adresu rrm@tge.pl,
informowany jest o udzielonym dostepie a nastepnie telefonicznie
o nadanej przez TGE, niezbednej w komunikacji, nazwie uzytkownika SFTP
w Srodowisku testowym.

Zatacznik Nr 3

Proces nadawania dostepu do Web API srodowiska produkcyjnego
RRM TGE :

1. Uczestnik RRM zgtasza gotowos¢ do dziatania produkcyjnego na adres
rrm@tge.pl.

2. Testy wykonane przez Uczestnika RRM w Srodowisku testowym
weryfikowane sg przez TGE.

3. W przypadku pozytywnego wyniku weryfikacji przeprowadzonych testow
z adresu rrm@tge.pl przekazywana jest stosowna informacja do
Uczestnika RRM.

4. Uczestnik RRM tworzy swdj produkcyjny klucz SSL oraz zgdanie podpisania
certyfikatu (plik client.csr.pem) zgodnie z otrzymang dokumentacja.
Uczestnik RRM jest zobowigzany zabezpieczy¢é swodj prywatny klucz SSL
hastem nie krétszym niz 10 znakow.

5. Uczestnik RRM przesyta zadanie podpisania produkcyjnego certyfikatu
(client.scr.pem) na adres rrm@tge.pl.

6. Na podstawie pliku client.scr.pem TGE tworzy produkcyjny certyfikat (plik
client.cert.pem).

7. Produkcyjny certyfikat Uczestnika RRM (plik client.cert.pem) wraz
z produkcyjnym  certyfikatemm TGE (plik cachain.cert.pem) oraz
niezbednym w komunikacji identyfikatorem klienta przekazywane sg
z adresu rrm@tge.pl do Uczestnika RRM w postaci zabezpieczonego
hastem pliku zip (Hasto przekazywane jest drogq telefoniczng po zwrotnym
mailowym potwierdzeniu przez Uczestnika RRM otrzymania certyfikatu).

Zalacznik Nr 4
Proces nadawania dostepu do SFTP srodowiska produkcyjnego RRM TGE:

1. Uczestnik RRM zgtasza gotowosé¢ do dziatania produkcyjnego na adres

rrm@tge.pl.

2. Testy wykonane przez Uczestnika RRM w S$rodowisku testowym
weryfikowane sg przez TGE.
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. W przypadku pozytywnego wyniku weryfikacji przeprowadzonych testéw
z adresu rrm@tge.pl przekazywana jest stosowna informacja do Uczestnika
RRM.

4. Uczestnik RRM tworzy swojgq produkcyjng pare kluczy SSH. Uczestnik RRM
jest zobowigzany zabezpieczy¢ swéj prywatny klucz SSH hastem nie
krétszym niz 10 znakow.

5. Uczestnik RRM przesyta produkcyjny publiczny klucz id_rsa.pub na adres
rrm@tge.pl.

6. TGE konfiguruje w s$rodowisku produkcyjnym RRM TGE ustuge SFTP dla
danego Uczestnika RRM.

7. Uczestnik RRM w formie zwrothego maila z adresu rrm@tge.pl,

informowany jest o wudzielonym dostepie a nastepnie telefonicznie

0 nadanej przez TGE, niezbednej w komunikacji, nazwie uzytkownika SFTP

w $rodowisku produkcyjnym.

Zatacznik Nr 5

Informacja o udzieleniu dostepu do ustugi sieciowej w sSrodowisku
produkcyjnym

Temat wiadomosci: Dostep do ustug sieciowych Systemu RRM dla firmy (...)

Tres¢ wiadomosci: Na podstawie ztozonego Whniosku o dostep do Systemu RRM
oraz poprawnie przeprowadzonych testow, udziela sie dostepu do ustugi
sieciowej w srodowisku produkcyjnym Systemu RRM poczawszy od dnia (...) oraz
zobowigqzuje sie Uczestnika RRM do bezwzglednego przestrzegania wszystkich
zalecen zawartych w ,Regulaminie RRM TGE” oraz ,Zasadach dostepu
i korzystania z ustug sieciowych Web API oraz SFTP w ramach Systemu RRM TGE
/ RRM TGE OTC”.

Z powazaniem,
Biuro GPI/REMIT
Towarowa Gietda Energii SA
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